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【摘　要】互联网时代下，网络已经成为人们生活、工作、娱乐必不可少的内容，但是随着互联网覆盖面
积的加大，网络安全问题频频出现，不仅增加了人们的网络安全风险，更增加了对社会的危害。结合当前网络
安全现状来看，青年群体的网络安全意识、上网操作技能水平较高，所以中老年群体成为了社会对网络安全关
注的重点群体。网络中的世界错综复杂，虽然中老年群体拥有丰富的生活经验，但是对于网络安全方面认识较
少，增加了自身抵制网络风险的能力。基于此，想要增强中老年上网安全，势必要提升中老年群体的网络安全
意识。本文对中老年人网络安全风险种类进行分析，结合实际情况思考中老年人网络安全意识及风险，并从增
强亲属协助、政府加强管理等方面提出对策，为增强中老年人网络安全意识提供参考。
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中老年群体在网络中关注的内容较为广泛，对于

养生、健康、家庭关系等内容关注度较高，所以面临

的网络风险也更加广泛。例如，网络中健康消息谣言、

保健品欺诈等等。基于此，增强中老年人网络安全意

识已经成为社会高度关注的内容。通过思考增强中老

年人网络安全意识，可以从多个角度出发，明确中老

年群体风险种类，了解中老年人当前网络安全意识及

风险状态，并从多层次角度出发探究增强中老年人网

络安全意识对策，从而建设健康、和谐的网络环境，

帮助中老年人实现健康、安全上网。

一、中老年人网络安全风险种类

结合中老年人特点来看，大部分中老年人关注的

话题为家庭、健康、养生等信息，所以相应的也会在

网络广告、谣言、诈骗等方面遭受网络安全威胁。

（一）网络广告

结合中老年群体网络广告来看，在中老年网民遭

遇虚假广告方面，男女性的比例中男性比例占比较

大，50-60 岁网民占超过半数以上，而网龄一般集中

在三年多、学历集中在中学学历。同时，结合中老年

网民群体特点来看，退休人群占比较高，收入一般为

2000-5000 之间，大多有家庭且家庭成员丰富，每日

上网时间为 1-3 小时 [1]。其中，城镇网民相较乡镇

网民占比较大，集中于三四线城市中。中老年人遭受

虚假广告是网络安全风险占比的 20% 左右。

（二）网络谣言

网络谣言方面，从男女比例、学历、收入等方

面，中老年群体网民面临网络谣言方面占比为男性占

比较大，50-60 岁人群占比较高，普遍网龄在 3 年左

右。与网络广告人群相同的是，多为初中学历，收入

在 200-5000 范围内，家庭成员丰富。每日上网的频

率并不高，城市居民占比相较乡镇居民大，且三四线

城市居多。结合中老年网民谣言比例来看，占比约为

20% 以上 [2]。

（三）网络诈骗

网络诈骗方面，相较于网络谣言、网络广告交友

特点。男女比例、网民年龄、学历、收入等方面并无

特异之处，且同样家庭成员丰富。但是在每日上网频

率等方面并不相同。结合网络诈骗内容来看，诈骗内

容主要包含了公检法类、网购、游戏，以及婚恋等方

面的诈骗，诈骗的金额也不同。在当前背景下，诈

骗的种类逐渐多元化，诈骗的手段也逐渐更加深化。

所以，加强中老年人网络安全意识和网络风险已经刻

不容缓 [3]。

二、中老年人网络安全意识与网络风险思考

中老年人非常容易受到网络谣言及安全的影响，

所以提升中老年人安全上网意识，已经成为当前社会

高度关注的话题。但是，在当前环境下，中老年人的

安全意识形态和安全风险特点有哪些，都是值得思考

的问题，只有明确中老年人群体的安全意识与网络风

险，才能找到增强中老年人意识的关键。

结合中老年人的网络安全意识形态来看，大部分

中老年人的网络安全意识都是不足的。且因为中老年

人群体拥有较为丰富的安全风险意识，所以在受到网

络诈骗等侵害时，并无被侵害的意识，甚至认为他人

杞人忧天。例如，在网络假冒公安、法院等方面，缺

乏甄别能力，冒然做出转账、汇款等网络风险操作 [4]。

结合中来年群体的网络风险特点来看，导致网络

风险的关键因素大部分来自于中老年人的风险感知
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与网络信息热度偏差，针对网络中热议的虚假广告、

诈骗，以及谣言等方面，中老年人的辨别能力较低，

但这也是中老年人群体较为关注的话题。同时，还有

麦提信息传播不能满足中老年人群体的需求，网络

不法分子借助中老年人群体对新闻热点的好奇心等，

实施谣言散播等不法手段。

三、增强中老年人网络安全意识的对策

中老年人在面对网络风险时，主要的求助对象

在于获得安全信息渠道及政府监管，或求助于亲属，

也有部分中老年人对媒体抱有期望。所以，增强中老

年人网络安全意识要从亲属、外界人际交往、政府

管理等方面出发，创造提升中老年人网络安全意识

条件，从而促进中老年人网络安全意识提升。同时，

还要增强中老年人自身网络安全意识，并加强媒体平

台监管、建设网络环境，才能全方位实现中老年人网

络安全意识提升。

（一）增强亲属协助

在老年人出现网络安全风险时，80% 的老年人都

会向亲属求助，还有部分中老年人在面对网络安全风

险时会主动向警察、朋友、媒体平台求助。并且，中

老年人面临的风险越大，对亲属的依赖性越强。同时，

中老年人的网龄时间、网络技能与向亲属求助比例呈

反比 [5]。中老年人的网龄越长，学历越高，且社交

范围更广，更容易受到多个群体的帮助。所以，增

强亲属协助，更能帮助中老年人面对网络安全风险，

并为中老年人提供维护权利的渠道。但是在当前的网

络环境下，诈骗、广告、谣言等源头无耻可循，所以

中老年人的自身权益维护困难，家人一定要有较高

的网络安全意识，在中老年人面对网络安全风险时，

应当积极与中老年人交流，帮助中老年人提高网络安

全风险重视，从而保证中来年人安全、健康上网。

（二）增加人际交流

与亲属相同的是，人际交往也是提升中老年群体

安全上网的关键内容，同时也是中老年群体增强安全

意识的关键要素。结合中老年人上网习惯来看，当前

大部分中老年人已经会使用微信、微博，以及电视报

道等多种媒体渠道，获取网络信息。同时，还有部分

中老年人已经可以使用新闻客户端以及手机管家等

渠道实现上网，在网络中获取信息资源。还有部分老

年人利用网络的作用在于人际交流，并在交流中获得

媒体信息。使用网络进行人际交流的中老年人群体，

一般拥有网龄短和学历低等特点。但是结合上文来

看，网龄较短、学历较低的老年群体是受到网络诈骗、

广告等多个方面的重点群体，也是网络问题高发的群

体。所以，对于中老年人群体，应当加强人际沟通与

交往，通过多个交往途径向中老年人传递网络安全信

息，帮助中老年人群体提高上网安全警惕性，达到增

强网络安全意识的目的 [6]。

（三）政府加强管理

结合当前网络环境来看，导致中老年网络安全

风险的关键因素在于上网安全意识较低、网络风险

种类及途径较多，目前网络平台监管效果并不良好，

所以增加了中老年人群体的上网隐患。基于此，针对

中老年人安全意识增强问题，还要通过加强网络监管

等形式，构建良好的网络安全条件。通过中老年群体

网络安全现状分析，约超过半数的中老年人群体希

望获得网络安全辅助条件，促进网络安全加强监管，

并希望通过政府相关平台受理网络安全风险事件。同

时，结合中老年人群体的意愿来看，因为中老年人群

体的网络安全技能较差、意识较弱，对于很多新型的

网络广告、诈骗分辨意识低，在面对安全风险来临时，

应对措施不足。所以，大部分中老年人希望加强网络

平台治理，并希望在面对风险时有平台的提醒或来电

提醒。

同时，针对政府监管方面，大部分学历高、网龄

长的老年人同样期望政府能够加强网络环境监管，为

网络安全创造充分的条件。部分中青年人群也希望政

府部门能定期为中老年人群体提供最新防骗知识，提

升中老年人的诈骗、广告等意识。例如，政府在 2021

年上线的“国家反诈中心”APP，集合了举办、报案、

诈骗预警，以及身份验证等多种功能于一体，是一款

专门为反现实、网络不法手段而退出的产品，也是国

家首次推出的专业反诈骗网络平台，可以为中老年人

群体提供良好的政府符合，创造安全上网条件。

可见，政府部门应当加强对中老年人群体安全上

网的关注，通过扩大政府媒体平台知识宣传，为中老

年人群体提供网络安全知识培训和服务，提升中老年

人群体安全意识。同时，政府部门可以协同家属为中

老年人提供防沉迷产品，并开设网络中老年人板块、

组织中老年人安全网络协会等等，促进中老年人群体

安全上网。

（四）增强自身意识

结合 2019 年《中老年人反欺诈白皮书》（简称

白皮书）来看，在腾讯 110 平台中公布了 2019 年上

半年用户举报的大数据，根据公安机关所破获的案例

来看，中老年人网络安全风险特征明显，且网络安全

风险逐渐趋于年轻化。目前 70 后已经成为网络安全

风险的重灾区，而 60 后被骗金额最大。在当前互联

网技术不断进步的背景下，中老年逐步实现“网络移

民”。白皮书中显示，在腾讯 110平台中，中老年人
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受骗的举报数量已经超过了 2 万次，其中有超过 95%

的人为中老年群体，且有资金损失，45-50 的 70 后

群体就占比 60% 以上，位居网络风险群体的榜首。且

白皮书中提出，虽然中老年人的生活经验较为丰富，

但是面对复杂的网络环境，依旧难辨真伪，所以极易

落入诈骗陷阱中。面对网络中的兼职诈骗、金融信用

诈骗、仿冒诈骗，如何增强中老年人网络安全意识，

已经成为社会高度关注的问题。

结合实际情况分析，中老年人面对的网络风险种

类较多，主要包含网络广告、网络谣言、网络诈骗、

网络色情等等，不法分子利用中老年人“爱占便宜”

等心理，在保健品、食品等方面用虚假广告以次充好，

总而引诱中老年人进入骗局。同时，利用老年人健康

意识高等特点，通过朋友圈谣言，借助歪曲、夸张等

手法，将实施模糊，向老年人频繁传输“惊爆”“出

事了”等吸引眼球语言，从而愚弄公众，让中老年人“中

招”。

可见，网络安全并不能掉以轻心，老年人应当提

高自身网络安全意识，保证自身合法权益，同时要

认清虚假广告，避免上当受骗。老年人在网络购物、

学习等活动中，应当选择正规、有资质的网络平台，

老年人还应当杜绝点入不明的链接，如果链接中要求

中老年人输入个人相关信息，如手机号、身份证号、

银行卡账号等等，要立即退出。针对网络谣言，要提

高辨认能力，养成上主流网站的习惯，并提升互联网

正能量价值观，文明上网、安全上网。

（五）加大社会力量

1. 加强媒体监管

结合当前网络环境来看，网络中的谣言大部分都

是通过媒体平台传播，尤其是微信、QQ 等一系列社

交平台。但是，当前互联网环境并未建设完善，尤其

是新媒体网络平台，因缺少相应规范的管制，所以

导致网络环境较为松散，网络安全水平较低。很多

不法分子借此在平台中传播网络谣言，如养生知识、

制品安全等信息。所以想要保证中老年人网络安全，

不仅要做好系统化的监管，还要做好媒体平台的监

管，加强对科普、养生等相关信息的辟谣，为中老

年人传递健康正确的知识，满足中老年人兴趣爱好，

建设安全网络环境。

2. 建设网络环境

根据当前网络现状来看，大部分中老年人在输入

法、网络基本操作等方面并不熟练，对于网络软件的

功能也不熟悉，所以极易出现网络操作失误，对网络

信息的辨别能力也有影响，这让很多中老年人产生了

共鸣，也影响着中老年人的上网习惯。面对中老年人

特点来看，大部分中老年人的风险意识较低、文化水

平有限，且健康状况不良，所以中老年人总体来讲是

社会中的弱势群体。基于此，想要保证中老年人网络

安全，就要建设健康良好的网络环境，不仅要求老年

人自身提高安全意识，加强网络技能，以及政府、媒

体平台加强网络安全管理，还要求社会公众提高文明、

安全上网意识，无论在自身功能设置，还是在内容审

核方面，都要提高中老年人安全上网意识，提升中老

年网民群体的友好度，从而保证中老年人安全上网。

结束语：

综上所述，在当前互联网社会背景下，中老年遭

受网络谣言、诈骗等几率逐渐升高，所以中老年网民

群体的安全意识已经成为社会各行业高度关注的内

容。为了保证中老年网安全，要加强对中老年网络安

全风险、安全意识的思考，结合具体措施探究中老年

安全意识增强的对策。结合中老年网络安全风险种类

来看，主要有网络广告、网络谣言、网络诈骗等多个

种类，导致中老年群体在网络中屡屡“中招”。基于此，

本文对中老年人网络安全意识、安全风险进行思考，

提出增强亲属协助、政府加强管理、增强自身意识等

多个角度出发提出对策，为增强中老年网络安全意识

提供参考。
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