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网络平台公开用户 IP 属地的合法性探讨

咏梅

（西藏大学，西藏  拉萨  850000）

【摘　要】2022 年 4月 28日，新浪微博发布关于《IP属地功能升级的公告》并指出：为致力于打造良好的
网络氛围，减少冒充热点当事人、恶意造谣、蹭流量等不良行为，确保传播内容的真实、透明。公告将展示用户
的个人IP属地，显示规则为国内显示到省份/地区，国外显示到国家。该功能对于用户IP属地的展示具有强制性，
用户无法自主选择对是否开启或关闭 IP属地的展示进行操作。随后，小红书、哔哩哔哩、抖音、今日头条等社交
平台也相继发布公告。由此引发了用户对于个人隐私的强烈关注与担忧，因此有必要从法律角度来进行分析和探
讨，探究社交平台公开用户IP属地的行为是否符合“同意告知”原则，是否不违反处理个人信息的“最小必要性”。
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引言：

各大社交平台陆续公布用户 IP 属地的行为成为

社会热点话题在网络上发酵，很多用户认为自己的隐

私受到了威胁，认为各大社交平台侵犯了自身的合法

权益。平台声明公开用户 IP 属地行为是加强网络空

间治理的必要手段，大数据的时代背景下，网络世界

的存在感越来越强，依法管理网络空间、依法治理网

络空间成了当下愈发重要的目标。因此网络平台展示

用户 IP 属地看似是大势所趋，且在一定程度上，公

开用户 IP 属地这一行为确实打击了部分网络造谣、

网络暴力、凹人设卖货带货、带节奏等违法违规的行

为，但是从法理的角度来分析，网络平台没有经过用

户同意就公开 IP 属地这一行为首先就需要考虑是否

具有合法性基础？如若没有，网络平台公开用 IP 属

地信息还有何种适法性路径？

一、国内外研究现状

微博于 2022 年 4 月 28 日首次将 IP 属地信息展

示在用户的个人页面以及评论区，且用户不能自主选

择关闭或开启这一项功能。由于 IP 属地是近期新出

的热点，对于 IP 属地的相关法律属性问题分析的文

献极少，在仅有的文献中，围绕 IP 属地的研究可以

总结出以下几点：

（一）IP 属地是否等于 IP 地址

首先学界对于 IP 地址与 IP 属地是两个不同的

概念是有共识的。IP 地址是一连串的数字组合，根

据互联网协议每个连接到网络的设备都会被分配一个

IP 地址，指向具有唯一性，例如 10.147.28.51，信

息的接收方只能通过这串数字才能完成信息的接入，

被称为“网上门牌号”。而 IP 属地基于 IP 地址而形

成的位置信息，它是 IP 运营商所在的省份信息，精

确度远没有 IP 地址高，省份这样的一个 IP 属地标签

涉及的用户可能是几百万以上，IP 地址可以精准定

位使用网络者的位置信息，IP 地址的信息敏感度和

IP 属地不在一个层次上。

（二）IP 属地是否属于个人信息

针对 IP 属地信息公开在网络上的这一行为，学

界最大的争议是 IP 属地是否属于个人信息，是否能

纳入《个人信息保护法》的保护范畴内。

在此之前，国外对于 IP 地址是否属于个人信息

就有很大的争议，美国的《信息隐私法》中认为 IP

地址是属于个人信息；但从法国的两次判决结果中可

以看出法国并未将 IP 地址视为个人信息；在英国，

根据负责个人信息保护的“信息专员（ICO）”所发

布的“在线个人信息——行为准则”，只有在 IP 地

址与仅有一个用户的某一台计算机或者其他设备相

联系的时候，才能被视为是个人信息。国内的学者在

总结了美国、德国、法国等国家在 IP 地址上的认定

标准后，石佳友①等学者们认为 IP 地址因缺乏某一

特定的人的特征而不应被视为个人信息。2018年5月，

欧盟出台了《通用数据保护条例》（GDPR），条例

认为 IP 地址不论静态或动态，都属于个人信息保护

范畴，这在某种程度上终结了欧盟地区关于 IP 地址

是否属于个人信息的争议。在 GDPR 出台以后，国内

学者也受到了影响。学者韩旭至②认为，在互联网时

代，IP 地址的重要性不低于物理地址，虽然动态 IP

地址是随机的，本身没有向网页提供足够识别用户的
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信息，但是网页管理方可通过法律手段从网络服务

提供商获得其他附加信息，最终还是能够识别用户，

因此他也认为静态、动态 IP 地址均属于个人信息。

（三）平台的责任评析

首先是对平台行为的合法性辨析。大部分平台在

公开用户 IP 属地的公告中都阐述了目的是打造真实

的网络社区，整治造谣、网络暴力等现象，学者严

驰③认为长期显示 IP 属地确实打击了一部分用户打

造的与本身不符的人设，一定程度上达到了平台公

开 IP 属地的目的。但是以微博为例，虽然 IP 属地无

法具体到个人，只是一个模糊的省份 /地区（国内）

或国家（国外）信息，但是用户在微博上呈现的信息

不限于此，结合用户的主页信息、发布的微博内容等

很容易间接识别到特定自然人，强制公布用户 IP 属

地可能会引发后续地域歧视、广告精准投放、个性化

信息推送等。学者张品良④认为平台方作为信息传播

的把关者，承担着审查信息的责任，在未恪尽职守对

用户发布内容进行筛选、过滤的情况下，以公开用户

IP 属地的方式来维护平台环境，有履职不当之嫌。

其次是用户的告知同意原则。社交平台对于 IP

属地信息的处理可以分为信息收集和信息公开两部

分，在收集信息的部分，只要用户同意平台收集其

定位信息，在用户同意的基础上，平台在收集 IP 属

地信息方面是有合法性依据的。但在信息公开方面，

平台属于是对个人信息的处理。学者魏求月⑤认为，

平台显示用户 IP 属地的行为是平台运营者研判了相

关国家政策后，在未保证用户知情、同意的前提下，

预先为其实施做的准备，明显不符合《个人信息保护

法》第 13 条第 2 项至第 6 项的规定情形。在澳大利

亚，平台方作为网络服务的提供者只有经过法院或行

政机关的命令才能公开用户的 IP 地址等个人信息。

二、IP 属地的法律性质界定

探讨 IP 属地信息公开的合法性问题之前，首先

应该明确 IP 属地的法律性质。IP 属地是否属于个人

信息在学界内已争论已久。通过国内的立法情况来

看，《个人信息保护法》第 4条则把个人信息定义为

以电子或其他方式记录的与识别自然人有关的信息，

可以总结出“可识别性”是个人信息界定的核心要素。

我国对于个人信息的界定标准从“识别”标准扩展到

《个人信息保护法》的“识别 +关联”标准。首先，

《民法典》第 1034 条规定：“个人信息是以电子或

者其他方式记录的能够单独或者与其他信息结合识

别特定自然人的各种信息”。从该条规定可知，只

要是能够单独或者与其他信息结合来识别出特定自

然人的信息属于个人信息，这条规定的重点在于“识

别”上。其次，《个人信息保护法》第４条规定：“个

人信息是以电子或者其他方式记录的与已识别或者

可识别的自然人有关的各种信息”。根据该条规定可

知，只要是与“已识别”和“可识别”的自然人有关

的信息都属于个人信息，这条规定的重点则落在“有

关”上。对比以上两种不同的识别标准，可以发现《民

法典》关于个人信息的认定标准遵循的逻辑是由“信

息”推至“个人”，在这一逻辑中，“识别”是核心；

与之相反，《个人信息保护法》关于个人信息的认定

标准的逻辑则是由“个人”推至“信息”，在这一逻

辑中，“有关”是该认定标准的核心。后者不仅可以

涵盖前者的认定标准，还扩大了个人信息的认定范

围。欧盟的《一般数据保护条例》也采取了“识别 +

关联”的认定标准，这种标准有利于更全面地保护信

息主体的个人信息权益。

三、公开个人 IP 属地的合法性依据

《个人信息保护法》第 13 条第 2 款的第 2 项至

第 7项规定，个人信息处理者在符合这六项内容的情

形下，可以非经本人同意进行个人信息的处理。因此

本文需要探究各大社交平台擅自公开用户 IP 属地的

这一行为是否符合这六项规定的内容。

1. 为订立、履行个人作为一方当事人的合同所

必需，或者按照依法制定的劳动规章制度和依法签订

的集体合同实施人力资源管理所必需。

首先用户与平台之间的关系不属于劳务关系，不

存在人力资源管理这一种情形。而在订立、履行合同

时，平台在公开用户 IP 属地信息之前，用户可以顺

畅使用平台，展示用户 IP 属地并不是一方当事人为

了订立、履行合同所必需的，因此第二项并不能成为

网络平台展示用户 IP 属地的合法性依据。

2. 为履行法定职责或者法定义务所必需。这里

包含了法定职责和法定义务，法定职责的承担主体

是立法、司法和行政机关等公权力机关，而法定义务

的承担者为私主体。因为网络平台为私主体，在此

仅需要讨论网络主体作为私主体履行法定义务所必

需的情形。法定义务必须是由法律法规明确规定的，

而在我国已生效的法律文件中，仅有《互联网用户账

号名称信息管理规定》第 12 条规定“互联网信息服

务提供者应当在互联网用户账号信息页面展示合理

范围内的互联网用户账号的互联网协议（IP）地址归

属地信息，便于公众为公共利益实施监督”。该条规

定明确了网络平台应承担“公开用户 IP 属地信息”

的法定义务。但该条规定笔者认为违反了比例原则。
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比例原则作为审查公权力是否合理使用的基本原则，

其必须符合“适当性”和“最小必要性”的要求。就“适

当性”而言，该条规定通过对网络平台设定公开 IP

属地这一法定义务来治理网络谣言、网络诈骗等违

法违规行为。短期来看是有成效的，但从长期来看，

针对展示用户 IP 属地信息这一行为也会引发出很多

次生问题，例如 IP 地址代理、更改 IP 属地信息等，

从某度和某宝上搜索 IP 属地，会弹出许多更改 IP 属

地的广告，费用则低至 6元。显然，整治网络空间还

有很多其他的手段，例如账号封禁、关键词屏蔽等技

术手段，公开用户 IP 属地信息并不是损害最小的手

段，因此该条规定也不符合“最小必要性”的要求。

总结而言，以上的法律法规都不能成为网络平台公开

用户 IP 属地的合法性依据。

3.为公共利益实施新闻报道、舆论监督等行为，

在合理的范围内处理个人信息。首先需要明确何为新

闻报道和舆论监督，所谓新闻报道是新闻单位对近期

事件进行报道，且只能是依法设立的新闻单位；舆论

监督则是通过形成公众言论对于公共事务、热点事件

等与公共利益、国家利益相关的事情予以监督并加

以评论的活动。舆论监督需要公众对有关公共利益、

国家利益的事情发表的言论进行监督，但网络平台公

开用户 IP 属地这一行为并不需要公众参与，因此该

项法定许可情形也不能成为其合法依据。

4. 依照本法规定在合理的范围内处理个人自行

公开或者其他已经合法公开的个人信息。该项规定

可以分为两部分，首先是个人自行或其他已经合法

公开的个人信息，其次是在合理范围内。IP 属地并

不是个人自行公开或其他已经合法公开的信息，只

有在微博上发布的所有人可见的信息才符合上述规

定。且公开用户 IP 属地也不符合“合理范围”这

一要求，应该是为了达到目的在非恶意的情形下采

取对个人损害最小的手段进行处理，但网络平台公

开用户 IP 属地并没有给用户选择权，直到 2023 年，

用户依旧没有关闭显示 IP 属地这一权限，因此该

项规定也不能成为网络平台公开用户 IP 属地的合

法性依据。

四、结语

国家治理能力与治理体系现代化语境下，网络空

间治理应遵循法治逻辑。从上文的分析中来看，《个

人信息保护法》第 13 条的法定许可情形和《互联网

用户账号名称信息管理规定》第 12 条规定都不能成

为网络平台公开用户 IP 属地的合法性依据，这是对

用户个人信息的不当处理。因此网络平台公开用户

IP 属地信息的适法性路径首先是网络平台在公开用

户 IP属地之前应充分告知用户，且取得用户的同意，

其次是应该赋予用户自主选择权，让用户拥有是否公

开展示其 IP 属地的自由。
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