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安全技术防范在文物安全工作中的地位和作用及文物系统对

技术防范工作的管理体会

周立群 

（上海博物馆，上海  200003）

【摘　要】文物是时代留给我们的一笔财富，它折射出了整个社会的发展变化，是一个真实的历史见证。
文物作品是一种很有价值的材料，可以用来研究人类的历史和发展。文物遗产具有不可更新性，对文化遗产进
行保护，也就是在保存历史。目前，有些不法分子受金钱的驱使，干着偷盗等违法勾当。这一方面，一方面是
对我们先人留下的珍贵财产造成了极大的破坏与损失，另一方面也是对我们国家在世界上的信誉与形象造成了
不良影响。保护文化遗产，是我们的历史使命，也是我们的责任。
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文物保护工作应坚持“防为主”的方针。通过对

多年的文物安全保卫工作经验的分析认为，要对“人

防”“物防”和“技防”三个方面进行预防。“人

防”是搞好文物安保工作必不可少的组织保证，人防

是前提，没有人防，再好的物防、技防也无法有效

地发挥其应有的功能。人防工作应从建立保安组织、

配备保安人员、健全制度、加强监管、查、堵漏洞、

排除隐患等几个方面着手；“物防”是对文物安保工

作必不可少的一项基本材料。物防是一种有效的延

缓入侵者进入文物内部的方法。人防是从博物馆的

展厅，文物仓库的建筑结构，门窗的保护，文物展

柜的保护，文物的藏品柜和保险箱的保护；“技防”

就是运用电子科技，运用警报、音响、视频、出入口

控制等技术方法，对受限制的人员，在一定的时限内，

对不符合规定条件的人进行监控或拦截，并向值班人

员发出有效的警告，提高预防能力。利用技防措施，

能够在第一时间向值班值守人员通报违规行为，以便

对其进行快速、坚决的处理。只有“人防”“物防”“技

防”相结合，文物安保工作才能更好地保证。

一、技术防范在文物安全工作中的地位和作用

在我国，利用科学技术来防范，可以说是第一

次将这一制度引入到历史文化遗产的保护之中。自

民国六十年故宫盗案发生以来，周恩来总理对故宫

的安保工作十分关心，他指示北京市治安部门要利

用科技手段进行防范。北京市公安局将此项任务交

由刑事科学技术研究所完成，通过不断的研究，研

制出了世界上第一台声控警报系统，并成功地应用

于故宫博物院，填补了过去依靠科技加强防灾工作

的空白。在故宫博物馆首次采用声控报警器，利用

报警器的报警功能，成功抓获盗窃文物的犯罪嫌疑

人，在全国尚属第一例。从上世纪 70 年代开始，

利用科学技术对文物犯罪进行治理，已经逐步成为

全社会关注的焦点。尤其是改革开放以来，科学技

术防治取得了长足的进步。科学技术的保护方法越

来越多，产品的更新也越来越快。

近几年来，随着我国文物安全形势的日益严重，

科技防护已经逐渐被纳入到文物保护的范畴，并在其

中扮演着举足轻重的角色。近年来，在文物系统中，

每年都会有一起利用警报装置，将窃贼捉拿归案，并

成功地制止了一起盗掘文物的案件。例如：1994 年

1 月 6 日，一名窃贼潜入陕西秦始皇兵马俑博物馆的

一号坑，试图盗取一尊武士像。当小偷跳进土坑中用

绳子绑住陶俑的脑袋时，警报声立刻响了起来，博物

馆的保安们连忙打开了门。还没等小偷反应过来，保

安就把小偷给抓了起来，小偷没能得逞，文物也没丢。

罪犯被判终身监禁。再比如 1996 年 4 月 28 日。赵凤

实是内蒙古地区的一名保安，他利用对首都博物馆的

地形比较了解，从首都博物馆偷了三万块钱。1996

年 7 月 8号清晨，他又一次潜入了京城博物馆，想要

盗取一件文物。1997年 6月15日、1988年 4月12日、

2000年 3月 28日，在沈阳故宫，小偷三次闯进故宫，

警报器发出警报，保安抓住小偷。山西省的崇福寺，

福圣寺，上海中共“一大”会址，都曾出现过 3起以

上的入室盗窃案件，报警后，经报警，将非法侵入者

抓获，阻止不法行为的发生。由于警报器的功能，使

国家文物免遭破坏的案件，每年都有数件。科技预防
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已经成为保护文物、打击文物违法行为的有力武器。

二、安全技术防范在文物系统的发展过程

第一个时期为 1960 年到 1980 年，这 20 年间，

当时防盗报警器刚被引入到文物保护中，报警装置还

很新颖，虚警率很高，使其工作效率很低。在文物

系统中，有一些单位已经安装了报警装置，但那时，

报警器主机仅仅具有一种报警功能，检测器的类型也

仅限于单红外报警和声音报警等几种，技术上的防范

还处在研制和试验阶段。

第二个时期是 1980—1990，这十年，是改革、

开放的时间，科技进步很快。科技预防在我国也有了

很大的发展。在原有的单一报警功能之外，还增设了

巡检、记录、存储、打印和录像等功能。报警器从最

初的单一的检测设备，发展到红外线、波、震、碎、门、

磁、二三维驻波、漏电缆、视频报警等一系列的技术。

目前，我国的报警技术虽有多种，但尚无统一的规范。

在安全、技术、防护等方面，存在着许多问题。“三无”

项目很多，也就是没有设计、没有图纸、没有验收。

安装人员只是随便装一装，接上试一试就能送出去。

有些承包单位经过长时间的试运行，没有达到预期的

效果，无法正常运转；有些项目在交付使用后，因没

有设计图而导致系统失效，无法进行维护；有些项目，

从安装到现在，还没来得及使用。这样做不能有效地

预防和浪费国家的资金。

第三期是从上世纪 90 年代到现在，科技防范工

作的规范化、科学化。与其他科学技术一样，科技防

护也在飞速发展，各种高科技技术不断地涌入安防领

域，在安防领域中已经广泛使用了计算机。国家组

织了《国家安全防范报警系统标准化技术委员会》，

并逐渐制定了一系列的国家标准、行业标准，以加强

对该产业的管理。《文物系统博物馆风险等级和安全

防护级别的规定》（以下统称为《风险等级》）和《文

物系统博物馆安全技术防范工程设计规范》是专门用

于文物体系技术防护的标准。对文物危险等级分级

标准，保护等级要求，报警系统的功能要求，报警

系统的功能要求，报警系统的功能要求，组织措施，

风险等级确定，审批和工程验收等方面，都有详细的

规范要求。

随着国家及行业标准的制定与执行，我国科技防

范工作正逐步走上规范化、法制化的轨道。并为科技

预防工作的开展提供了法律依据。

三、文物系统加强安全技术防范管理的一些做法

（一）标准制订及宣传贯彻

从 90 年代开始，国家文物局和公安部加强了文

物保护项目的监管，并与国家报警系统标准化委员

会联合制定《风险等级》，1992 年 3 月 31 日颁布，

1992 年 10 月 1 号正式施行。《风险等级》在确定单

位危险程度、设计原则、设计方案审批和验收等方面

做出了具体规定。为贯彻执行《风险等级》，公安部、

国家文物局先后在贵阳召开宣传贯彻大会，邀请全国

各省、自治区、直辖市公安、文物部门负责文物安全

工作的同志出席。

（二）审定一级风险单位、审核文物系统技术防

范工程设计方案

按照国家有关标准，确定一、二级危险单位，应

按照《风险等级》的要求，经省、自治区、直辖市

文物行政管理和公安机关审查，并报请国家文物局、

公安部主管业务局批准；二、三级风险单元的确定，

应根据《风险等级》提出，报省、自治区、直辖市

文物行政管理部门和公安机关核准。一、二级以上

危险单位，其安全技术防护工程的设计方案，经省、

自治区、直辖市文物行政主管部门审查，报国家文物

局和公安部主管业务局核准。二、三级以上危险性

单位，其安全技术防护工程的设计方案，应当报省、

自治区、直辖市、自治区、直辖市的文物行政管理

部门审查，并报省、自治区、直辖市人民政府批准。

技术预防工作完成后，业主与审核部门联合进行验

收。1994 年，经国家文物局和公安部批准，确定了

首批重点保护文物保护单位 74 处。1999 年，又核准

了第 2 批的 26 个一类危险单元。为了加强人防工程

的管理，保证人防工程的质量，避免国家资金的浪

费。按照《条例》，公安部和国家文物局于 1991 年

成立了“国家文物安全技术防范项目审查小组”（以

下简称“审核组”），对国家重点文物保护项目的设

计方案进行审查，并对文物保护项目进行无偿咨询。

在过去的十几年中，审核组已对 80 余项一类危险单

元和相当数量的二类人防工程进行了审查。从设计

方案、主机性能、设备选择、经费预算等多个环节，

本着对国家文物安全负责的态度，严格把关。同时，

还组织了有关方面的专家到一些地方单位进行实地

视察。该方法对文物保护工程的规划和规范起到了很

好的促进作用，节省了人防工程的资金。比如，一

个单位正在为一家新的博物馆做一个安全防护项目，

它的设备和配置都很高，在设计中存在着盲目跟风、

华而不实的现象，有些设备的价格也很高。在对设

备的选择上，一定要按照规范的规定来进行，同时，

为了达到经济和实用的目的，应该大幅度地减少摄像

机的数量，并且要尽可能地采用黑白相机，少数采用

彩色相机。根据专家意见，对原有的设计方案作了一

些修改。在此基础上，对原设计进行了改进，节省了
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近100万元的资金。施工单位觉得，经过专家的检查，

自己的安全防范工作就有了保障，也就放心了。在此

基础上，通过对“人防工程”进行设计与建设，使其

在设计、规范方面有了较大的提升。该方案的实施，

得到了业主、设计者的高度赞扬。

（三）组织技术防范专业培训，提高使用管理人

员技术水平和业务素质

尽管科技预防已经在文物保护单位中得到了广

泛的运用，然而，在文物保护机构中，却没有几个人

懂得技术和预防的知识，因此，如何对报警系统进

行合理的使用，以及对常见的报警系统的故障是否能

够进行修复，这对于预警系统是否能够正常地工作，

延长其使用寿命有着非常重要的意义。尽管强调了设

计、施工单位应对施工单位的操作、登记和维护人员

的培训，以便他们能够熟练地使用该系统，并能够在

遇到一般的故障时，能够迅速地进行修理。但是大

多数单位的值机工作人员都只会做一些基本的工作，

对于报警器的原理，报警器的正确安装，误报的原因，

以及日常的维护保养等方面的知识，他们都不太清

楚。为进一步提升文物利用预警系统的管理与维护人

员的专业素质，从1992年起，先后组织开展9次“文

物保护”专题培训班，为文物部门提供免费培训，来

自全国各省、自治区、直辖市 600 余人。培训班邀请

了来自公安部，公安大学，北京市公安机关，以及在

技术防护领域有多年工作经验的专家教授进行授课。

讲座的内容涉及到国家和行业标准的规定，相关部门

在防范措施方案设计的过程，编制工程设计任务书，

上报审批流程和要求，报警探测器的选择，各类报警

器的原理和安装要注意的地方，视频系统的选择和安

装要注意的地方，引起误报警的原因和分析，报警系

统的日常维护保养，工程竣工验收等多方面的内容。

经过这次的培训，工作人员都得到了很大的提升，能

够胜任单位交给的工作。由国家文物局主办的技防专

题培训班，得到了广大用户的一致好评。经过十几年

的训练，文物系统中有很多人从以前对技防知识一知

半解，到现在能够担负起单位技防系统的值班维护工

作，在文物系统的安全防范工作中发挥了不可替代的

作用。

（四）加大落实《风险等级》达标的力度，争取

早日达标

《风险等级》标准的实施，是确保文物安全、

防范盗窃犯罪的一个重要手段。在各级领导的高度

重视和支持下，尽管《风险等级》的实施取得了较

大的成就，但仍有不少单位未达到标准，有些单位

尚无预警设备。经过分析，除了资金方面的因素之

外，有些单位的领导对这一工作还没有给予足够的

重视。一些个别领导抱着碰运气的心态，他们相信，

这些年来，他们单位从来没有被盗过文物。《风险

等级》的执行要从领导开始，《风险等级》的执行

必须作为一种强制手段来执行。1997 年 11 月和 12

月，国家文物局分别组织了两次一级危险单位法人

代表的技防培训班，让他们了解国家技术防范标准、

规定和技术防范基本知识，提高实施技术防范工程

重要性的认识，以对本单位技术防范工程给予重视，

加快本单位技术防范工程的实施。2000 年，公安部、

国家文物局联合印发《关于进一步落实《文物系统

博物馆风险等级和安全防护级别的规定的通知》，

要求各地在 2002 年年底之前，全面落实《文物系

统博物馆危险程度和安全保护等级》。未在规定时

间内设置警报设备的，不得向公众展示文物；没有

达到标准的单位，不能陈列三级以上的文物；三、

四级以上文物，如无安全保存条件，由省、区、市

文物主管机关委托具有安全标准的单位代为保管。

凡不按有关规定办事，致使文物被盗、被盗或被破

坏的，要负主要责任。要求各地文物主管部门、各

文博单位要重视《风险等级》达标工作，增强认识，

积极筹集经费，尽快完成《风险等级》达标工作，

增强企业自我防范意识，预防盗窃事故。2002 年年

底，国家文物局再次向不符合标准的文物保护单位

下达了安全隐患通知书，责令其按照文物管理条例

进行整改，并向各省级文物主管部门和地方政府提

出整改意见。这样，才能切实推动我国《风险等级》

标准的实施。

上述就是文物系统在科技预防管理工作中的经

验，未来，国家文物局将会再接再厉，将科技预防

工作的管理工作持续抓好，让科技预防工作更好地

服务于文物安全工作，为保护民族文化遗产作出更

多的贡献。
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