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电信诈骗大学生受害者的心理机制及干预研究
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【摘　要】本研究旨在探讨电信诈骗中大学生受害者的心理机制及其影响因素。研究结果显示：45.28% 的
大学生有被电信诈骗的经历；认知能力正向预测受骗情况；人格特征中的外向性负向预测受骗情况。策略建议：
捂紧钱包口袋，保护个人隐私；学会情绪控制，理智谨慎决策；学习防诈知识，增强防范意识。
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一、引言

电信诈骗（也称电信网络诈骗）是以非法占有

为目的，利用信息技术手段诈骗他人财物的行为，

具有远程、非接触、不受地域限制等特点。中国社

会科学院发布的 2023 年《法治蓝皮书》中指出，

电信诈骗犯罪已成为最受民众关注的犯罪类型。国

家对电信网络犯罪保持严打高压态势，尤其是《反

电信网络诈骗法》在 2022 年颁行实施，从立法层

面为打击治理电信网络诈骗提供强有力的保障，并

取得了一定的成效。2023 年 1 月至 10 月，全国检

察机关共审理电信网络诈骗犯罪 3.4 万余人，同比

上升近 52%。国家反诈中心 2022 年度报告显示，截

至 11 月底，全国共破获电信诈骗案件 39.1 万起，

同比上升 5.7%，造成财产损失数额同比下降 1.3%。

此外，诈骗工具从传统的电话、短信逐步演变成网

站、APP、视频直播等，诈骗媒介不断更新迭代，

区块链、数字货币的兴起更是进一步加大了电信网

络诈骗风险和防范治理难度。

电信网络诈骗的受害者呈现年轻化趋势。全国检

察机关起诉案例数据显示，犯罪分子多以青少年沉溺

网络游戏、盲目追星、兼职挣零花钱等特点，以出

售游戏账号、为明星投票打榜、刷单为名实施诈骗，

不仅给青少年造成心理阴影，也给所在家庭造成经济

损失。《2023 年上半年中国手机安全状况报告》显

示，90 后是被诈骗的主要人群，占所有受害者总数

的 36.4%，00 后则占比 18.2%，比例远高于中老年群

体。目前，电信诈骗在高校仍呈高发态势，成为阻碍

校园安全稳定发展的重大现实问题 [1]。有研究指出，

个体在认知、人格等心理特征上的差异可能是解释被

诈骗时做出错误决策的稳定且关键的因素 [2]。

因此，本研究旨在通过问卷调查当前大学生受到

电信诈骗的现状，厘清大学生成为电信诈骗受害者的

心理机制，并提出恰当有效的预防措施，助力高校校

园安全维护工作。

二、研究方法

（一）研究对象

本次非概率抽样调查于 2022年 1月至 3月在中国

大学生中进行，线上线下同步收集数据，参与的每位

受试者都通过了知情同意确认，在调查开始前不被告

知本研究的真实目的，在调查结束后给予一定的报酬。

（二）调查问卷

问卷分为两部分。第一部分收集了被试的基本信

息，包括性别、年龄、受骗情况等。第二部分调查了

参与者的心理特质，包括认知、情绪智力和人格特征。

1.简化瑞文测验（RSPM-9）。瑞文标准测验被认为

是测量流体智力的有效工具，适用各年龄段人群。本研

究采用Warren等基于泊松预测模型开发的一个九项简

化版进行调查 [3]，能达到60个项目所具有的有效力。

2. 情绪智力量表（WLEIS）。情绪智力量表由

Law等针对中国人群开发[4]，被国内外学者广泛使用。

该量表共 16 题，4 个维度，采用 Likert-7 点计分，

得分越高，表明情绪智力越高。

3. 大五人格量表（BFI-44）。采用大五人格量

表测量参与者的人格特征 [5]。该测验依据词汇学取

向的大五人格理论构建，能够较为详尽地描述人格特

质，提高作答一致性 [6]。该量表共有 44 个项目，采

用 Likert-5 点计分。

（三）共同方法偏差检验

因本研究通过问卷收集数据，可能存在共同方法

偏差，故进行 Harman 单因子检验。结果显示，第一

个因素解释了20.749%的变异量，小于40%的临界值，

因此认为本研究不存在明显的共同方法偏差 [7]。

三、研究结果

（一）被试基本情况

被调查的 106 名大学生的年龄介于 16 至 30 岁

之间，平均年龄为 21.03±2.61 岁。其中，男生 40

人，占 37.74%；女生 66 人，占 62.26%。常住地为城

市的有 76人，占 71.70%；常住地为农村的有 30人，
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占 28.30%。专科生 60 人，占 56.60%；本科生 22 人，

占 20.75%；研究生 24 人，占 22.64%。

（二）大学生的受骗现状

将在“近三年来，您是否受到过电信诈骗”一题

中选择了“是”的被试纳入受骗组（编码为 1），共

入组 48 人，占比 45.28%。选择了“否”的被试纳入

未受骗组（编码为 0），共入组 58 人。采用卡方检

验比较受骗组与未受骗组在人口学信息上的差异，见

表1。受骗情况在性别维度的差异具有统计学意义( 2χ

=3.870, p=0.049)，受教育程度及常住地维度上的差

异不显著 (p>0.05)。

（三）大学生受骗的心理机制

对各变量进行相关分析，结果表明（见表 2），

认知能力 (r=0.285, p=0.003)、神经质 (r=0.219, 

p=0.024) 与受骗情况之间呈现显著的正相关关系。

自我情绪管理 (r=-0.231, p=0.017)、外向性 (r=-

0.329, p=0.001)、责任心 (r=-0.280, p=0.004)、

开放性 (r=-0.231, p=0.017) 与受骗情况之间呈现显

著的负相关关系。

采用二元逐步 Logistic 回归法构建电信诈骗受

骗情况的预测模型，整体模型具有统计学意义 ( 2χ

=19.727, p<0.001)， 具 有 较 好 的 拟 合 优 度

(p=0.980)，拟合出的回归模型正确率为 67.9%。模

型结果显示（见表 3），认知能力对受骗情况具有显

著的正向预测作用（β=0.366, p = 0.008），外向

性对受骗情况具有显著的负向预测作用（β=-0.131, 

p = 0.002）。

根据系数表构建模型：logit(p)=1.757+0.366×

认知能力 -0.131×外向性

四、讨论

（一）大学生电信诈骗的受骗现状

通过问卷调查，本研究对电信诈骗的现状有了

表 1  受骗组和未受骗组在人口社会学信息上的差异 (N =106)

变量 分类
受骗情况 2χ P

受骗组 未受骗组

性别 (%) 男 23a (57.5) 17b (42.5) 3.870 0.049
女 25a (37.9) 41b (62.1)

受教育程度 (%) 专科 30a (50.0) 30a (50.0)

1.295 0.523本科 9a (40.9) 13a (59.1)

研究生 9a (37.5) 15a (62.5)

常住地 (%) 城市 34a (44.7) 42a (55.3) 0.032 0.857
农村 14a (46.7) 16a (53.3)

注：下标字母相同表示两两比较时类别的行比例间无显著差异。

表 2  认知、情绪、人格、安全知识经验与受骗情况的偏相关分析 (N=106)

变量 1 2 3 4 5 6 7 8 9 10 11

1. 受骗情况 1

2. 认知能力 0.285** 1

3. 评估表达自我情绪 -0.077 0.120 1

4. 识别评估他人情绪 -0.046 -0.025 0.237* 1

5. 自我情绪管理 -0.231* -0.062 0.397** 0.511** 1

6. 情绪运用 -0.125 0.116 0.504** 0.293** 0.495** 1

7. 外向性 -0.329** -0.104 0.338** 0.143 0.433** 0.338** 1

8. 宜人性 -0.146 0.059 0.246* 0.404** 0.412** 0.276** 0.314** 1

9. 责任心 -0.280** -0.235* 0.283** 0.429** 0.613** 0.422** 0.421** 0.417** 1

10. 神经质 0.219* 0.161 -0.277** -0.444** -0.458** -0.226* -0.619** -0.554** -0.652** 1

11. 开放性 -0.231* -0.061 0.365** 0.280** 0.478** 0.349** 0.423** 0.288** 0.392** -0.353** 1

注：*p<0.05, **p<0.01, ***p<0.001。

表 3  受骗情况的逐步 Logistic 回归模型 (N=106)

变量 β SE Wald p OR
95%CI

下限 上限

认知能力 0.366 0.139 6.95 0.008 1.442 1.098 1.892

人格特征 外向性 -0.131 0.042 9.614 0.002 0.878 0.808 0.953

常量 1.757 1.235 2.022 0.155 5.793
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一定的了解。在 106 份有效样本中，有近一半的

同学在近三年有被电信诈骗的经历，占总样本量

的 45.28%，可见电信网络诈骗的影响之大、危害

之深。

（二）大学生电诈受骗的心理机制

认知能力维度。认知能力与受骗情况呈显著正相

关关系，且对电信诈骗受骗情况具有显著的正向预测

作用。可能的原因是在处理问题时的出色表现让同学

产生“被骗的绝对不可能是我”的自信心理，从而降

低了对诈骗的警惕。

情绪智力维度。自我情绪管理与受骗情况之间呈

现显著的负相关关系。可能的原因是电信诈骗犯往往

会通过诱导个体产生害怕、激动等情绪来实行诈骗，

个体的自我情绪控制能力越好，越不容易被诈骗犯煽

动情绪。有研究者同样发现很多电信诈骗受害者具有

低自我控制的特征 [8]。

人格特征维度。神经质与受骗情况之间呈现显著

的正相关关系，责任心、开放性与受骗情况之间呈现

显著的负相关关系。有研究发现，神经质对个体受骗

具有显著的正向预测作用 [9]，神经质高的个体更有

可能因在网络上发布状态而泄露个人信息，大大增加

受骗风险。Judges 等人发现，与非受害者相比，受

害者表现出较低的责任心 [10]，责任心强的人更关注

细节，会认真考虑自己行为的后果，并在决策时更谨

慎 [11]。开放性高的个体对于网络技术和知识的接受

度更强，具有更好的学习能力 [12]，更容易识别诈骗。

外向性与受骗情况呈现显著的负相关关系，且对电信

诈骗受骗情况具有显著的负向预测作用，这与以往文

献的结果一致，外向性低的个体更愿意将精力花在互

联网上而非线下，因而更容易陷入电信网络诈骗的陷

阱 [13]。

五、策略建议

根据调查结果，提出如下建议：1.捂紧钱包口袋，

保护个人隐私。凡是涉及要先转账的，一定是诈骗，

大学生要克服“贪利”心理，捂紧钱包，切勿因小失大。

另外，还要保护好自身的信息安全，不要轻易将个

人资料泄露给他人或暴露在微信、微博等网络平台，

时刻绷紧防范之弦。2.学会情绪控制，理智谨慎决策。

大学生在面对仿冒身份类、活动类、利诱类、虚构

险情类等诈骗手段时，要学会冷静思考，多方考证，

牢记“八个凡是”“三不一要”，避免冲动行为。3.学

习防诈知识，增强防范意识。大学生应该上好反诈教

育这一门必修课。一方面，通过安全班会、公众号等

学习当前针对大学生群体的电信诈骗手段和防范知

识，让自己保持清醒理智的头脑。另一方面，同学们

也可以主动成为防电信诈骗宣讲员，帮助身边的人远

离电信诈骗。
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